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Societatea Nationald de Medicind Familiei sustine dezvoltarea, implementarea si utilizarea
Dosarului Electronic de Sanatate al pacientului Tn Romania (DES), considerand acest proiect o
evolutie normala, in contextul progresului si a cresterii utilizarii sistemelor informatice in domeniul
sanatatii.

In acelasi timp Societatea Nationala de Medicina Familiei constata cu ingrijorare lipsa unei legislatii
clare referitoare la crearea, utilizarea si pastrarea DES. in acest context, SNMF sustine adoptarea, in
cel mai scurt timp posibil, a cadrului legislativ referitor la utilizarea DES, care ar trebui sa contina:

- informatii generale privind tipul de date medicale, terminologia utilizata, sisteme de codificare
utilizate, elemente de permisivitate pentru utilizarea transfrontaliera a datelor;

— reglementdri privind institutia care gazduieste serverele si detine proprietatea asupra datelor din
Dosarul Electronic de Sanatate al pacientului;

- reglementdri privind consimtdmantul informat si explicit al pacientului pentru protectia
corespunzatoare a dreptului la confidentialitate;

- reglementdri referitoare la acces, autentificare, autorizare si creare a Dosarului Electronic de
Sanatate al pacientului;

— reglementari privind raspunderea in ceea ce priveste utilizarea Dosarului Electronic de Sanatate
al Pacientului, durata arhivarii si alte utilizari ale datelor continute in Dosarului Electronic de
Sanatate al pacientului;

— coordonarea Dosarului Electronic de Sanatate al Pacientului cu Sistemul Informatic al
Prescriptiei Electronice (SIPE) si Cardul Electronic al Asigurarilor de Sanatate (CEAS) precum
si interoperabilitatea dintre aceste sisteme informatice;

— necesarul logistic pentru implementare si utilizare, inclusiv cerintele minime;
- alte reglementari de bune practici;

— asigurarea transparentei privind costurile de utilizare ale Dosarului Electronic de Sanatate al
Pacientului;

DES trebuie accesat si completat in timp real de catre toti furnizorii de servicii medicale publici si
privati. Consideram absolut necesara standardizarea solutiilor software utilizate in sistemul sanitar,
astfel Tncat Dosarul Electronic de Sanatate al pacientului sa fie pe deplin functional si utilizat de
catre toti furnizorii la nivelul intregului sistem sanitar din Roménia (cabinete de medicina de familie,
cabinete din ambulatoriul de specialitate, centre de diagnostic si tratament, centre medicale, centre
de sanatate, laboratoare, unitati sanitare publice si private cu paturi precum si alte unitati sanitare
publice si private) cat si la nivelul unitatilor farmaceutice.
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Nu in ultimul rdnd, Societatea Nationala de Medicina Familiei considera absolut necesare realizarea
analizei cost-eficienta si a studiului de fezabilitate pentru DES sau publicarea acestora in cazul in
care au fost deja realizate.

Dosarul Electronic de Sanatate al pacientului devine functional doar cand este asigurata
interoperabilitatea Tntre furnizori, cand acestia pot accesa in timp real datele medicale relevante,
investigatiile efectuate pacientului si rezultatele acestora, precum si cand toate acestea conduc la
eliminarea documentelor medicale pe suport de hartie.
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Societatea Nationald de Medicina Familiei (SNMF) este principala organizatie profesionala a
medicilor de familie din Romania. Infiintati in 1990, Societatea are 41 de organizatii membre din
toate judetele tarii, asigurand astfel reprezentativitatea la nivel national. Principala sa activitate este
imbunatatirea educatiei si pregatirii medicilor prin conferinte, cursuri, ateliere, grupuri de lucru
dedicate si alte resurse. SNMF faciliteazd de asemenea comunicarea atat intre medicii de familie cat
si cu alti membri ai sistemului sanitar, este vocea medicilor de familie si pacientilor lor si reprezinta
medicii de familie in problemele care tin de politica sanitara.

SNMF este membrda WONCA Europe din 1994 si are legaturi puternice cu alte organizatii
profesionale si din domeniul sanatatii din Europa.

Societatea Nationala de Medicina Familiei
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Introducere

Prin comunicatul® si anuntul® de presi din data de 15 mai 2014, Casa Nationald de Asiguriri de
Sanatate (CNAS) a anuntat finalizarea implementarii proiectului Dosarului Electronic de Sanatate,
finantat prin-un grant din Fondul European Regional de Dezvoltare (POS CCE) in valoare totald de
aproximativ 19 milioane Euro. Data comunicata pentru finalizarea proiectului este 24 mai 2014.

Ca obiective generale ale proiectului, CNAS anunta: cresterea eficientei sistemului de sanatate din
Romania, cresterea gradului de asimilare, aplicare si dezvoltare a tehnologiilor informatice in
sistemul de sdnatate, cresterea interoperabilitatii Intre furnizorii de servicii de sanatate dar si Intre
organismele centrale precum si cresterea eficientei si calitatii serviciilor medicale oferite cetdtenilor.
Legat de acest ultim obiectiv, CNAS precizeaza in anuntul de presa ca sistemul va contribui in primul
rand la diminuarea timpului alocat efectiv pacientului (sic!) intr-o consultatie, ca urmare a reducerii
timpului destinat activitatilor cu caracter birocratic.

In comunicatul de presi, CNAS informeaza in plus ca a fost finalizati promovarea oficiald a
proiectului, reprezentanta de prelegeri in cadrul diferitelor conferinte medicale din tara si cd pana la
data comunicatului (15 mai 2014) au fost create peste 700.000 dosare electronice de sanatate ale
pacientilor romani.

In final, in comunicatul de presi, CNAS mai precizeazi ca atat continutul DES cat si modul de acces
la acesta au fost discutate si agreate de o comisie formata din reprezentanti ai medicilor de familie,
spitalelor, pacientilor, Ministerului Sanatatii si CNAS inca din faza de analiza a proiectului.

Societatea Nationald de Medicina Familiei, prin intermediului Grupului de e-sanatate, doreste sa
faca publica pozitia sa oficiald prin prezentul document de pozitie asupra subiectului Dosarului
Electronic de Sanatate.

Medicii de familie au dovedit in ultimul deceniu ca sunt in avangarda procesului de informatizare a
sistemului de sanatate din Romania, reprezentand primul segment al sistemului care a utilizat la
scara largd tehnologia informatiei odata cu introducerea reformei din Sanatate n anul 1999.

In Romania, toti medicii de familie au utilizat calculatoarele de la primele raportiri obligatorii in
format electronic catre Casele Judetene de Asigurari de Sanatate din octombrie 1999, trecand prin
experimentele - initial pilot, apoi generalizate - celor patru versiuni ale Sistemului Informatic Unic
Integrat (SIUI) si pana la retetele electronice online introduse n anul 2012. Acestea din urma au fost
utilizate de la initierea proiectului-pilot din 1 iulie 2012 pana la data de 18 ianuarie 2013 de 96% din
medicii de familie®, procentul crescand la 99,41% pani la mijlocul anului 2013% conform
comunicatelor de presa si rapoartelor emise de Casa Nationald de Asigurari de Sanatate. Este de
remarcat faptul ca nu exista rapoarte asemdnatoare in care sa fie analizat nivelul utilizarii retetei
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electronice la nivelul celorlalti furnizori de servicii medicale aflati in contract cu CNAS, respectiv
ambulatoriul de specialitate si spitale.

Astfel, se poate afirma cu incredere faptul ca segmentul asistentei medicale primare, reprezentat de
medicii de familie, si-a aratat deschiderea si interesul pentru eficientizarea si controlul sistemului de
sanatate prin intermediul instrumentelor informatice.

Analiza conceptului de Dosar Electronic de Sanitate

Societatea Nationala de Medicina Familiei recunoaste utilitatea deosebitd a existentei si folosirii
corespunzitoare, in intregul sistem medical, a Dosarului Electronic de Sanatate al pacientului.
Sistemul Informatic Unic Integrat, Impreuna cu implementarea iminentd a Dosarului Electronic de
Sanatate al pacientului oferd n mod cert infrastructura necesara pentru transformarea sistemului de
sandtate bazat pe inscrisurile clasice (pe hartie) intr-un sistem modern, complet informatizat, ce ar
putea ajuta cadrele medicale in furnizarea unor servicii medicale de calitate superioara.

Beneficiile utilizarii sistemelor electronice de pastrare a datelor medicale ale pacientilor pot fi
evaluate din perspectiva beneficiilor de ordin clinic, organizational (la nivelul furnizorilor de servicii
medicale) si social (la nivel de politici de sandtate publica, asigurari sociale de sdnatate):

— Din punct de vedere clinic este necesard evaluarea in special din punct de vedere al calitatii
ingrijirilor oferite si a sigurantei pacientilor. Desi la nivel international exista studii publicate pe
aceastd tema, la nivel national nu am putut identifica rapoarte stiintifice care sd ofere rezultate
sau recomandari in aceasta privinta;

— Din punct de vedere organizational, existenta unui sistem unic de pastrare a datelor medicale ale
pacientilor la nivel national, ar putea oferi unele beneficii. Printre acestea se pot numadra:
imbunatatirea compliantei pacientilor (de exemplu prin sensibilizarea acestora fatd de
consultatiile de preventie, de monitorizare a tratamentului), reducerea costurilor cu achizitia,
completarea si arhivarea fiselor de consultatie, eliminarea necesitatii de transmitere a datelor si
documentelor medicale prin diverse metode (e-mail, posta, prin pacient), reducerea aparitiei
erorilor medicale ca urmare a comunicarii defectuoase intre furnizorii de asistenta medicala;

— La nivel decizional, existenta Dosarului Electronic de Sanatate al pacientului, in conditiile
utilizarii conform unui cadru legal bine stabilit si care sd tind cont de toate aspectele necesare
legate in special de confidentialitatea datelor medicale, ar putea reprezenta o sursa extrem de
importantd de date medicale de ordin statistic, usurand Tn acest mod procesul decizional.
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Totusi, aceste posibile beneficii oferite de un sistem national de colectare si pastrare a datelor
medicale ale pacientilor pot oferi si anumite dezavantaje, de care este absolut necesar sa se tind cont.
Printre acestea am dori sa enumeram:

- Probleme de ordin financiar — reprezentate de costurile necesare pentru realizarea,
implementarea, promovarea si asigurarea sustenabilitatii unui astfel de sistem informatic printr-
o analiza pe termen lung;

— Scaderea veniturilor ca urmare a perioadelor in care sistemul nu este functional (un aspect
existent la momentul actual in cadrul Sistemului Informatic Unic Integrat si care nu a fost
corectat pana n prezent);

— Costuri legate de necesarul de instruire a personalului medical in utilizarea Dosarului Electronic
de Sanatate al pacientului. Acestea ar trebui prevazute deoarece pentru o utilizare si functionare
eficientd a DES si pentru a garanta corectitudinea datelor medicale introduse, sunt necesare atat
sesiuni de pregatire cat si 0 perioada de testare a sistemului.

— Un alt aspect ingrijorator poate fi reprezentat de violarea sigurantei datelor medicale ale
pacientilor, aceasta reprezentind, conform unor studii internationale®® una din principalele
ingrijorari exprimate ale pacientilor.

Tn contextul actual, scopurile declarate ale Uniunii Europene referitoare la capitolul eHealth” (e-
Sanatate) sunt reprezentate de:

— TImbunitatirea sanatitii cetitenilor prin punerea la dispozitia tuturor, prin intermediul
instrumentelor eHealth, a unui fond informational de importanta vitala,

- Imbunititirea accesului si a calititii serviciilor de asistentd medicald, prin integrarea
instrumentelor eHealth 1n politica sanitara si prin coordonarea strategiilor politice, financiare si
tehnice ale Statelor Membre,

- Eficientizarea instrumentelor eHealth, urmarind o utilizare mai usoard a acestora si un grad mai
mare de acceptare, prin implicarea personalului sanitar si al pacientilor in fazele de elaborare,
proiectare si aplicare a strategiilor.

Eforturile Statelor Membre ale Uniunii Europene se concentreaza asupra unei colaborari cat mai
bune intre acestea la nivel de mobilitate a informatiilor. Se depun la ora actuala eforturi insemnate
pentru armonizarea legislatiei Statelor Membre cu scopul de a permite mobilitatea transfrontalierd a
datelor medicale. Ca urmare, dezvoltarea unui sistem national DES trebuie sd tind cont de aceasta
tendinta. Exista la ora actuala dezvoltate standarde de interoperabilitate intre aplicatiile dezvoltate
la nivel national.
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Uniunea europeana a publicat, in anul 2013 un ghid ce reglementeaza setul minim de date medicale
pentru mobilitatea datelor in format electronic, in conformitate cu directiva 2011/24/EU. Acest
document contine informatii importante legate de legislatia europeand in vigoare referitoare la
drepturile pacientilor in contextul mobilitatii transfrontaliere a datelor cu caracter medical, retelele
de eHealth, ghiduri pentru tipurile de date si bineinteles standarde si protocoale ce trebuie respectate
pentru a asigura mobilitatea transfrontalieri a datelor cu caracter medical®. Acest document oferi de
asemenea, specificatiile exacte ale seturilor de date ce trebuie sa poata fi transmise, atat cele de baza
cat si cele extinse.

Documentul mai sus mentionat reglementeaza in mod specific urmatoarele aspecte:

— Responsabilitatea Statelor Membre de a lua masurile necesare pentru a asigura
interoperabilitatea, atit din punct de vedere tehnic cat si semantic, a informatiilor din Dosarele
Electronice de Sanatate;

- Posibilitatea Statelor Membre de a alege in mod liber modul de implementare a sistemelor
electronice de fise electronice, de a utiliza standarde deschise in activitatile de sanatate publica,
de a decide liber adoptarea acestor standarde in legislatia locald, de a urma ghidurile in
momentul adoptarii legislatiei locale (cu respectarea directivei 95/46/EC asupra protectiei
datelor cu caracter personal si a liberei circulatii a datelor);

- Scopul realizdrii interoperabilitatii, reprezentat de: oferirea de suport pentru asigurarea asistentel
medicale transfrontaliere sigure, de inalta calitate in caz de urgentd sau asistentd in caz de
evenimente neprevazute;

— Continutul dosarului electronic de sdnatate, din punct de vedere al informatiilor ce trebuie sa fie
continute;

- Standardizarea terminologiei, fie prin activitati de mapare, transcodare sau traducere fie prin
utilizarea standardelor de codificare (disponibile in anexa B a documentului citat);

— Desi Statele Membre pot alege modul tehnic de implementare a dosarului electronic de sanatate,
acesta trebuie sd respecte standardele internationale aprobate de mobilitate a datelor medicale;

— Statele Membre trebuie sa asigure securitatea transmiterii si prelucrarii datelor medicale
personale identificabile si de asemenea pastrarea jurnalelor tuturor transferurilor transfrontaliere
de informatii;

- Implementarea dosarelor electronice de sanatate la nivelul Statelor Membre necesita alocarea
unui cod personal pentru fiecare cetdtean care sd permitd identificarea unica a pacientului,
existenta registrelor electronice cu profesionistii din domeniul sanitar, nivele de autentificare
ale cetatenilor si profesionistilor din sdnatate reglementate;
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- Crearea unui cadru legal ce permite interoperabilitatea;

— Deoarece dosarele electronice de sanatate contin ,,date personale sensibile”, Statele Membre
trebuie sa se asigure ca standardele de securitate privind procesarea si stocarea datelor respecta
cerintele existente. Statele Membre trebuie sd implementeze un sistem de management al
consimtdmantului pentru procesarea §i stocarea datelor si autorizarea accesului ulterior la
acestea;

— Necesitatea aplicarii masurilor de educare, pregatire si de crestere a constientizarii beneficiilor
si necesitatii interoperabilitatii.

Situatia actuala

Odata cu modificarile aduse Legii 95/2006 prin Ordonanta de urgentd a Guvernului nr 2/2014 si
Ordonanta de urgentd a Guvernului nr. 23/2014, unitatile prevazute la art. 29 alin. 1 sunt “obligate
sa asigure conditiile de mobilitate a informatiei medicale in format electronic, prin utilizarea
sistemului dosarului electronic de sanatate al pacientului”, modalitatea de utilizare si completare a
acestuia urmand, conform aliniatului 3, sa fie stabilitd prin norme metodologice de aplicare a
prevederilor referitoare la Dosarul Electronic de Sanatate al pacientului. Pana in momentul publicarii
prezentului document de pozitie nu au fost elaborate si publicate normele metodologice de aplicare

a prevederilor referitoare la DES.

Tn prezent, segmentul medicinei de familie este singurul din sistemul medical informatizat din punct
de vedere al dotdrii in procent de 100% si care foloseste in acelasi procent toate sistemele informatice
solicitate de decidenti (prescrierea electronica, raportarea electronicd a serviciilor in vederea
decontdrii). Alte segmente inca recurg in mare parte la mijloacele clasice in ceea ce priveste
documentele medicale. In ciuda solicitarilor Societatii Nationale de Medicina Familiei, Casa
Nationala de Asigurdri de Sdnatate nu a furnizat pand in acest moment date privind functionarea
sistemului prescriptiei electronice in alte segmente ale sistemului sanitar.

Desi 1n perioada de analiza si dezvoltare a Sistemului Informatic de Prescriere Electronica, CNAS a
promis generalizarea rapida a eliberarii retetei electronice de catre toti prescriptorii din sistem, din
observatiile noastre rezultd faptul ca spitalele folosesc prescrierea electronica in procente reduse,
pacientii reclamand neprimirea retetei la externare dar si drumurile inutile pe care sunt nevoiti sa le
facd pentru a-si procura medicamentele compensate atat de necesare imediat dupa externare.
Precizam ca aceasta situatie existd in ciuda obligativitatii folosirii retetei electronice incepand cu
data de 1 ianuarie 2013, conform ordinului MS/CNAS 622/214 din 14 iunie 2012, cu modificarile
ulterioare.
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De altfel, Presedintele CNAS a asigurat in cadrul discutiilor din luna mai 2013 ale Comisiei pentru
stabilirea Datelor Medicale Relevante pentru DES ca aceste situatii vor fi remediate “in cel mai
scurt timp”, existand obligativitatea utilizarii sistemelor informatice de catre toti furnizorii. In luna
septembrie 2014, acest subiect inca este de actualitate. Reprezentantii grupului e-sanatate al SNMF
au solicitat din nou conducerii CNAS respectarea legislatiei si drepturilor pacientilor la nivelul
tuturor furnizorilor de servicii medicale, propunand si solutiile informatice necesare pentru acest
deziderat, care insi nu au fost acceptate.’

In data de 26 februarie 2014, cu ocazia prezentirii bilantului activitatii presedintelui CNAS, se
mentioneaza faptul ca incepand cu 21 martie 2014 Dosarul Electronic de Sanatate va fi testat timp
de o luni de zile, iar dupid data de 21 aprilie 2014 acesta va intra in faza de productie’®. Aceasti
declaratie este contrazisi insd de adresa P/1769/12.03.2014 a CNAS citre CAS Judetene'!,
disponibild in mod public pe site-urile CASJ, in care se specificd in mod clar faptul ca sistemul
informatic al Dosarului Electronic de Sanatate (nu se utilizeaza formularea existentd in Legea
95/2006) a parcurs deja etapele de analiza, dezvoltare si testare functionala si ca urmeaza, incepand
cu data de 20.03.2014, trecerea efectiva in productie.

In aceeasi adresa CNAS citre CAS Judetene'? este comunicati obligativitatea medicilor de familie
“de a asigura conditiile de mobilitate a informatiilor medicale in format electronic, prin utilizarea
sistemului DES, conform prevederilor art. 29, alin (2) din Legea 95/2006 cu modificarile ulterioare™.
Aceasta interpretare este in contradictie cu reglementarea prevazuta in acelasi articol 29, unde se
face referire nu doar la medicii de familie ci la toti furnizorii de servicii medicale din sistem -
cabinete medicale ambulatorii ale medicilor de familie si de alte specialitati, centre de diagnostic si
tratament, centre medicale, centre de sanatate, laboratoare, precum si prin alte unitati sanitare publice
si private; unitati sanitare publice si private cu paturi. Se poate observa asadar o interpretare eronata
a legislatiei in vigoare, in sensul aplicarii acesteia doar la unele unitati medicale. Aceasta poate fi
consideratd o forma de discriminare la adresa profesionistilor din domeniul medicinei de familie. De
asemenea se poate observa o necorelare intre documentele si declaratiile facute de catre reprezentatii
oficiali ai CNAS.

In data de 4 aprilie 2014 aplicatia STUI-MF a fost actualizata la versiunea 4.0, care a introdus
preluarea automati a datelor medicale in Dosarul Electronic de Sanitate'®. Mentionim ci aplicatia
SIUI-MF este pusa de CNAS la dispozitia medicilor de familie pentru raportarea in format electronic
spre decontare a serviciilor medicale furnizate pacientilor. Actualizarea aplicatiei la versiunea 4.0 a
fost facuta fara o informare detaliata prealabila a furnizorilor de servicii medicale sau a pacientilor
despre modificarile aduse in ceea ce priveste Dosarul Electronic de Sanatate. Prin noua versiune a
aplicatiei SIUI-MF s-au transferat datele medicale in DES incepand cu 7 aprilie, in mod automat,
fara solicitarea de catre aplicatie a acordului medicului de familie sau al pacientului beneficiar al
unei consultatii decontate prin sistemul asigurdrilor sociale de sanatate. Aplicatia nu a oferit si nu
ofera nici in prezent optiunea de refuz a transmisiei datelor. Revenirea la versiunea anterioard a
aplicatiei nu a mai fost posibila, deoarece celelalte sisteme informatice CNAS, cum ar fi reteta
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electronica, nu au mai fost compatibile cu versiunile mai vechi ale aplicatiei STUI-MF. Conform
datelor furnizate de CNAS in comunicatul de presa, pana la data de 15 mai 2014 au fost create in
acest mod dosarele electronice de sinitate ale circa 700.000 cetiteni romani.

Conform mentiunii anterioare, In momentul publicarii prezentului document de pozitie nu au fost
elaborate si publicate normele metodologice de aplicare a prevederilor referitoare la DES conform
art. 29, alin 3 al Legii 95/2006. Asadar, consideram atat solicitarile venite din partea CNAS si CJAS
de completare a datelor cu caracter medical in Dosarul Electronic de Sanatate al pacientului, cat si
preluarea automata a datelor prin intermediul aplicatiei SIUI-MF versiunea 4.0, ca fiind
nefundamentate legal.

In cadrul sedintelor Comisiei pentru stabilirea Datelor Medicale Relevante, care au avut loc Tn
perioada mai-iunie 2013, reprezentantii SNMF au propus atat rezolvarea problemelor existente
(neconcordantele din baza de date SIUI, nerespectarea obligatiilor contractuale de catre alti furnizori
in ceea ce priveste reteta electronica si alte prevederi) cat si o analiza a situatiei actuale 1n ceea ce
priveste dotarea tehnicd a spitalelor, chiar a celor universitare prevazute in proiectul DES. Din
informatiile noastre, relatarile pacientilor si documentele medicale clasice pe care le primim,
majoritatea spitalelor precum si unele cabinete din ambulatoriul de specialitate nu utilizeaza
formularele electronice (prescriptia medicald), chiar si in contextul obligativitatii stabilite prin lege
a acesteia de la 1 ianuarie 2013. De altfel, Tn cadrul intalnirii din 17 aprilie 2014, unul din motivele
refuzului CNAS de implementare a unor solutii propuse de SNMF a fost cel al absentei infrastructurii
informatice a spitalelor, a conexiunilor permanente la internet, a personalului dedicat pentru ca
acestea sa poata raporta online in timp real serviciile medicale solicitate spre decontare.

Experienta internationald in domeniul Dosarelor Electronice de Sandtate (Electronic Health Records
- EHR) ne arata ca o posibila crestere in eficienta datorata implementarii sistemelor informatice nu
se coreleazi si cu o scidere generald a costurilor sistemelor de sinitate’* sau o crestere a veniturilor
unitatilor medicale care implementeaza astfel de sisteme, inclusiv a cabinetelor de medicind de
familie. Acestea, din contrd, intilnesc o crestere a costurilor necesare implementdrii si functionarii
permanente a sistemelor informatice.’®

Studiile bazate pe experienta internationala confirma faptul ca pacientii si medicii nu observa
beneficii financiare prin implementarea acestor sisteme, singurul beneficiar direct al implementarii
EHR fiind asiguratorul, care obtine 0 diminuare a costurilor, atat administrative (prin eficientizare,
munca unui numar considerabil de functionari fiind preluatd de sistemele informatice) cat si cele
legate de decontarile pentru serviciile solicitate de pacienti in mod repetat si inutil (de ex. prin
reducerea testelor diagnostice dublate sau triplate atunci cand medicii nu aveau acces facil la istoric
si nu puteau verifica realitatea afirmatiilor pacientilor).® Un efect benefic al introducerii EHR in
Romaénia ar putea fi observat daca fondurile economisite vor fi integral utilizate tot in sistemul
sanitar.
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Costurile de dezvoltare si administrare ale Dosarului Electronic de Sanatate nu trebuie nsa nici ele
neglijate. In Romania, Dosarul Electronic de Sanitate a fost dezvoltat pe baza unui proiect cu
finantare europeand in valoare de aproximativ 19 milioane Euro. Costurile de administrare DES
dupa darea in folosinta nu sunt cunoscute de autori, pe site-ul CNAS neexistand un raport al analizei
impactului bugetar al proiectului DES.

Pana la acest moment nu au fost publicate informatii referitoare la costurile ce rezultd din achizitia,
intretinerea si utilizarea sistemelor informatice necesare implementarii DES. De asemenea, nu exista
legislatie care sa prevada in mod explicit institutiile care raspund de securitatea datelor stocate.

Experienta romaneascd a informatizarii sistemului medical ne-a aratat ca, incepand cu anul 2009
cand a fost introdus Sistemul Informatic Unic Integrat, nu a existat o crestere a veniturilor cabinetelor
de medicind familiei care s-au informatizat, initial voluntar, apoi obligatoriu, continudnd in anul
2011 cu introducerea semniturii electronice si Tn anul 2012 cu introducerea retetei electronice. Tn
schimb, a existat o crestere semnificativa si continud a cheltuielilor, atdt cu aparatura cat si cu
serviciile conexe - abonamente internet, service, cursuri de pregdtire pentru angajati - si
consumabilele.

Asistenta tehnica nesatisfacdtoare oferitd de dezvoltatori si de casele de asigurari utilizatorilor finali
— furnizori de servicii medicale si pacienti - cat si absenta unor functionalitdti ale sistemului anuntate
de CNAS in etapa de analiza si dezvoltare a proiectelor, au generat cresteri ale gradului de
nemultumire al pacientilor si personalului medical in perioada de testare si imediat dupa lansare:

- In cazul SIUI, gradul de nemultumire se pastreazi la un nivel foarte ridicat si in prezent. Cu atét
mai mult cu cat acesta a fost anuntat de CNAS ca solutia indelung asteptata de asigurati pentru
eliminarea completd a documentelor prin care pacientii trebuie sd-si demonstreze drepturile de
asigurat.

— 1n cazul Sistemului Informatic de Prescriere Electronici vom mentiona dintre functionalititile
inexistente doar asistarea medicului in prescriere prin atentionarea asupra contraindicatiilor,
efectelor adverse si dozajelor.

Avem convingerea ca si in proiectul DES, dacd se va mentine tendinta actuala din partea CNAS,
medicii de familie vor fi de fapt printre singurii furnizori care vor transmite datele medicale cu buna
credinta in DES. Acest lucru nu va asigura mobilitatea datelor de la nivelul tuturor furnizorilor de
servicii medicale, iar Dosarul Electronic de Sanatate va deveni astfel un simplu sistem de arhivare
pentru datele provenite exclusiv de la medicul de familie.

In stadiul actual de dezvoltare nu au fost facute publice date legate de transferul transfrontalier al
datelor continute in DES si furnizarea serviciilor de eSanatate transfrontaliere.
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Dosarul Electronic de Sanatate a fost lansat fara a exista sesiuni specifice de pregatire si testare
pentru toti furnizorii de servicii medicale implicati Tn completarea si transmiterea datelor, acest
aspect putand aduce prejudicii grave la adresa integritatii fizice si psihice a pacientilor, prin apritia
unor erori in datele continute de DES.

O serie de probleme delicate, din sfera eticii si confidentialitatii, care nu au fost puse in discutie in
spatiul public pana in prezent de ciatre CNAS, in ciuda solicitdrilor repetate ale SNMF, atat in scris,
prin adrese oficiale!’, cat si prin intermediul presei'® sau a interventiilor din sesiunile dedicate din
cadrul conferintelor medicale!®, sunt cele legate de legislatia necesard implementirii si bunei
desfasurari a activitatii DES.

Prevederile legislative actuale au fost create intr-un moment in care informatiile medicale
incredintate de pacient medicului sdu puteau ajunge in posesia unui tert exclusiv prin accesul la fisa
pe hartie a pacientului, aflati intr-o unitate medicald. In contextul informatizarii si accesului la
distanta la informatii medicale confidentiale, chiar pastrate in spatele unor bariere informatice inalt
securizate, considerdm necesara revizuirea legislatiei si dezbaterea sa in mod transparent, public.

Recomandari

Avand in vedere cele de mai sus, experienta internationald si situatia Dosarului Electronic de
Sanatate Tn Romania, Societatea Nationala de Medicina Familiei face urmatoarele recomandari
structurate pe trei directii:

Legislatie

A. Consideram necesara structurarea suportului legislativ de functionare a DES si
plasarea proiectelor legislative in transparenta decizionali, insotite de o dezbatere publica
larga. Absenta cadrului legal de functionare si utilizare a DES pericliteaza relatia medic-pacient si
creeaza premisele unor actiuni in instantd declansate de pacientii care considera ca ar fi fost necesar
acordul lor explicit pentru trasmiterea acestor informatii personale deosebit de sensibile. Consideram
necesare crearea precum si revizuirea sau dezbaterea - unde este cazul - legislatiei privind drepturile
pacientilor si furnizorilor de servicii medicale, reconsiderarea parghiilor legislative privind accesul
la datele medicale, a normelor etice, a procedurilor de inregistrare a consimtamantului informat,
raspunderea privind datele introduse, consimtdmantul pentru crearea dosarelor electronice de
sandtate, securitatea datelor medicale dar si dreptul de proprietate asupra datelor si gestiunii lor.
Aceste teme fac si obiectului unui studiu derulat de Comisia Europeand — Directoratul General
pentru Sanatate si Consumatori, care are ca obiectiv identificarea si examinarea legilor nationale din
Statele Membre si identificarea barierelor legale pentru utilizarea dosarelor electronice ale
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pacientilor la nivel national si pentru transferul transfrontalier al acestora in cadrul UE. SNMF a fost
consultat Tn luna februarie 2014 Tn cadrul acestui studiu.

B. Recomandam elaborarea legislatiei specifice privind utilizarea documentelor in
format electronic. Consideram ca in contextul actual si tinand cont de gradul de informatizare, este
necesara revizuirea legislatiei privind utilizarea si arhivarea documentelor medicale, cu actualizarea
acesteia si trecerea la un sistem medical complet informatizat. Aceste masuri, posibile odatd cu
implementarea corecta a DES, vor duce la eficientizarea modului in care sunt acordate serviciile
generate de utilizarea sistemelor clasice (bilete de trimitere, scrisori medicale, bilete de externare).
Existenta retetei electronice online ar trebui sa duca la eliminarea obligativitatii utilizarii retetelor
electronice tipdrite. Existenta cardului de asigurat ar trebui sd ducd la eliminarea oricarei forme de
dovada de asigurare pe hartie (taloane de pensie, declaratii pe proprie raspundere, adeverinte de
salariat, adeverinte de asigurat, certificate fiscale) care sa fie prezentatd medicilor sau altor furnizori
de servicii medicale. In mod similar, existenta Dosarului Electronic de Sanitate ar trebui sa duci la
eliminarea registrelor, foilor de observatie, scrisorilor medicale pe hartie. Aceste aspecte, desi logice,
nu fac parte din cerintele CNAS si nu au fost transpuse in legislatie. In contextul obligativitatii
pastrarii datelor medicale atat in format electronic cét si sub forma de document scris, obligativitate
specificatd in legea 95/1996, articolul 131, cu sigurantd va fi intdlnitd rezistenta tuturor
practicienilor, pe deplin justificata. Acest aspect a fost mentionat si de reprezentantii spitalelor si ai
Ministerului Sanatatii in cadrul sedintelor Comisiei DMR.

C. Consideram necesara luarea in considerare a recomandérilor Uniunii Europene
legate de mobilitatea transfrontalieri a datelor’. Unul dintre obiectivele principale Tnh domeniul
sanatatii la nivelul UE este acela de a dezvolta metode eficiente de oferire a asistentei medicale
transfrontaliere. DES reprezintd o prima etapd, oferind posibilitatea realizarii unui sistem national
de schimb electronic de informatii, odata ce functionarea acestuia va fi reglementata din punct de
vedere legal. Pentru a asigura mobilitatea transfrontaliera a datelor este necesara respectarea
ghidurilor elaborate de UE cu privire la acest capitol. Ca urmare a acestui fapt, consideram ca este
absolut necesara standardizarea, imbunatatirea sau dezvoltarea, in functie de situatie, a modului de
Tnregistrare a datelor medicale continute in dosar in asa fel incat acestea sa corespunda ghidurilor
publicate de catre UE. O astfel de abordare ar plasa Romania intr-o pozitie favorabila legata de
implementarea sistemelor informatice in sanatate la nivelul UE, asigurand astfel cadrul pentru
ingrijiri medicale de calitate in cazul situatiilor neprevazute ce pot aparea (accidente pe teritoriul
altui Stat Membru, urgente medicale).

D. Recomandam stabilirea clara a tuturor partilor responsabile cu pastrarea,
securizarea si accesul la dosarele electronice create, stabilirea clara a drepturilor de
proprietate asupra acestora cit si asupra datelor continute de acestea. La ora actuala legea
95/2006 prevede obligativitatea CNAS de a asigura organizarea si administrarea Platformei
Informatice din Asigurarile de Sanatate. Nu exista specificat in legislatie nicio prevedere legala
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asupra modului in care CNAS va realiza acest lucru. De asemenea trebuie mentionat ca aceasta
abordare (responsabilitatea CNAS fatd de DES) poate fi una gresita, intrucat Dosarul Electronic de
Sandtate al pacientului se adreseazad intregului sistem sanitar (asigurati, neasigurati, furnizori de
servicii medicale aflati in contract cu CNAS cét si din sistemul privat), nefiind o unealta specifica
pentru utilizarea in cadrul CNAS.

E. Recomandim lansarea in discutie publicd in cel mai scurt timp a legislatiei
privind protectia datelor cu caracter personal specifice pentru utilizarea dosarelor electronice
medicale. Desi Romania detine legislatie ce reglementeaza modul de utilizare a datelor cu caracter
personal, aceasta trebuie actualizatd pentru a raspunde noilor situatii ce pot fi intalnite prin utilizarea
DES. Printre acestea cele mai importante sunt legate de definirea clard a cerintelor referitoare la
consimtamantul informat al pacientului, la modul in care este protejat in mod corespunzator dreptul
la confidentialitate, stabilirea modului de accesare DES 1n cazuri speciale.

F. Recomandam de asemenea stabilirea cerintelor specifice de raspundere
medicala in legitura cu DES. Acestea trebuie sa se adreseze tuturor celor care au posibilitatea de
a manipula informatia continuta. Trebuie stabilite clar entitatile (utilizatori, beneficiari, personal
tehnic) care sunt abilitate sa adauge, stearga sau sa modifice informatiile continute in DES. Tot prin
legislatie trebuie stabilit modul clar in care se pot efectua corecturi asupra inscrisurilor realizate.
Acestea sunt necesare pentru a putea transforma DES fintr-un document medico-legal, asigurand in
acest fel tranzitia de la modul clasic de pastrare a datelor medicale (foi de observatii, fise de
consultatii) la un sistem modern, rapid si eficient de mobilitate a informatiei medicale.

G. Recomandim o colaborare strinsd intre CNAS si Ministerul Sanatatii in
vederea preluarii de catre Ministerul Sanatitii in scop statistic a informatiilor anonimizate, de
interes pentru sanatatea publica, din DES. Aceasta colaborare va duce si la reducerea birocratiei
pentru unitdtile medicale, care In prezent raporteazd anumite date statistice si Ministerului Sanatatii,
prin Directiile de Sanatate Publica.

Implementare

H. Recomandam ca implementarea DES sa se realizeze la nivelul tuturor unitatilor
medicale, indiferent daca acestea au sau nu contract cu casele judetene de asigurari de sanatate
subordonate CNAS. Desi Legea 95/2006 cuprinde aceasta obligatie incepand cu anul 2014, modul
prin care va fi asiguratd respectarea obligatiei nu este stipulat. Facem aceasta recomandare deoarece
un numdr semnificativ de pacienti apeleaza la servicii cu plata directa, in afara sistemului national
de asigurari de sanatate, uneori aproape exclusiv. Consideram ca toate datele medicale cu relevanta
pentru istoricul medical trebuie sa fie prezente in DES pentru a indeplini scopul acestuia, indiferent
dacd diagnosticarea si tratamentul acestora au fost realizate Tn sistemul public sau n cel privat.
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Aceste date medicale trebuie introduse in DES de furnizorii de servicii medicale care le-au produs,
pentru a nu pune o incarcatura birocratica suplimentara in spatele altor furnizori, cum ar fi medicul
de familie. Aplicarea acestei recomandari va creste utilitatea DES pentru toate partile implicate,
respectiv pacienti, medici, CNAS, MS.

l. Recomandam ca proiectul Dosarului Electronic de Sanatate (DES) sa fie
dezvoltat impreuni cu cel al Cardului Electronic de Asigurari de Sanitate (CEAS), in sensul
de a se evita duplicarea inutila a informatiilor, ludndu-se n considerare resursele financiare
si de timp necesare introducerii datelor. Procedurile de autentificare pentru accesul in DES trebuie
sa tind cont de calendarul de implementare al CEAS dar si de modalitatile tehnice in ceea ce priveste
semndturile electronice ale furnizorilor. Nu trebuie repetate greselile legate de codul de parafa si
semndtura electronica aparute in cazul proiectului retetei electronice, care au dus la multe
nemultumiri, cheltuieli si drumuri inutile ale medicilor pentru rezolvarea problemelor care nu au fost
prevazute de dezvoltatorii proiectului. Trebuie evitate si situatiile in care greselile de proiectare,
pauzele de functionare sau intarzierile de raspuns ale sistemelor informatice genereaza un disconfort
major pacientilor sau chiar le pun starea de sanatate in pericol.

J. Recomandam realizarea unei revizuiri importante a proiectului in ceea ce
priveste treptele de implementare DES. Consideram ca este necesard oprirea transmiterii
automate a datelor prin intermediul aplicatiei SIUI-MF, care are loc in prezent fira existenta
unei baze legale sau a consimtimintului informat si explicit al pacientilor. Propunem ca
introducerea datelor in DES sa fie realizata in prima etapa doar de laboratoarele de analize, serviciile
paraclinice, farmacii si spitale (inclusiv maternitati, UPU si ambulatoriul de specialitate al
spitalului), indiferent de existenta sau absenta contractului cu sistemul de asigurdri sociale de
sandtate, in timp ce medicii de familie sd aiba acces in aceasta prima faza la citirea acestor date si,
in functie de optiunea pacientului, s transmita datele de la nivelul cabinetului de medicina familiei.
Astfel se vor elimina documentele medicale tiparite inméanate de furnizori direct pacientilor, care
sunt uneori pierdute sau pe care medicii de familie sau asistentele sunt nevoiti sa le scaneze sau
introduca manual, dupa caz, in softul de cabinet, pentru a avea un istoric corect si complet al
pacientului care s-a adresat si altor segmente medicale. Abia dupa finalizarea cu succes a acestei
prime si esentiale etape a proiectului va fi necesar ca si medicii de familie sd introduca datele
considerate relevante in aceste dosare deja constituite si populate cu date de ceilalti furnizori.
Precizam ca atat laboratoarele cat si farmaciile dispun in prezent de toata tehnica necesard pentru a
fi incluse in DES, fiind nevoie doar de vointa CNAS si a MS pentru implementarea acestei
recomandari.
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Comunicare

K. Recomandam ca initiatorii DES sa faca precizari privind scopul, obiectivele,
costurile si securitatea datelor din DES. O serie de aspecte esentiale nu au fost prezentate pana in
prezent de CNAS. Consideram ca este necesar sa fie prezentate garantiile de securitate si aspectele
legate de consimtamantul pacientilor.

L. Referitor la acceptarea si utilizarea DES, recomandiam realizarea unui studiu
chiar si in acest punct al dezvoltirii proiectului, concomitent cu o campanie eficienta de
informare despre DES si despre obligatiile si drepturile cetitenilor Roméiniei. Exista
posibilitatea ca in aceasta forma de Dosar Electronic de Sanatate national, centralizat, acesta sa
ramana nefolosit, majoritatea pacientilor exercitindu-si dreptul de refuz pentru crearea dosarului lor
din diferite motive personale. O astfel de risipa de fonduri ar fi nepermisa in sistemul de sanatate
romanesc si din acest motiv consideram ca aceste lucruri ar fi trebuit stabilite inainte ca proiectul sa
demareze. Nu a fost prezentata publicului analiza realizatd de CNAS pentru a evalua daca cetatenii
Romaniei doresc un astfel de sistem si il vor folosi. O astfel de analizd ar putea fi realizatd prin
procedura de audiere publica, similara celei initiate de SNMF si FNPMF pe 26 aprilie 2013 pe tema
preventiei®’. Acesti pasi considerim ci trebuiau realizati de CNAS anterior depunerii proiectului
DES si obtinerii finantdrii europene, astfel Incat proiectul sd fi reflectat nevoile si dorintele
cetdtenilor romani.

M. Recomandam ca opiniile si cerintele pacientilor si medicilor, prin organizatiile
lor reprezentative, sa fie respectate in cadrul procesului decizional de stabilire a tuturor
aspectelor referitoare la Dosarul Electronic de Sanatate al pacientului. Constatdim cu
surprindere cd nu s-a tinut cont de obiectiile medicilor si pacientilor din Comisia pentru stabilirea
Datelor Medicale Relevante privind accesul liber al oricarui medic la datele medicale din sumarul
de urgentad, care cuprinde inclusiv toate bolile cronice, medicatia si internirile din ultimele 6 luni®.
Consideram ca DES nu va putea avea sanse de reusitd fara dezbaterea privind securitatea datelor
medicale, depozitarea lor, dreptul de proprietate asupra acestor date, si mai ales consimtamantul
informat al pacientilor?, altfel urmand linia sigurd a esecurilor deja cunoscute in alte tiri care au
minimalizat acest pas.

N. Recomandim realizarea sau publicarea raportului intocmit in urma procesului
de evaluare a tehnologiei medicale reprezentata de DES, daca aceasta a fost realizata anterior
de CNAS. Trebuie evitata posibilitatea unei cheltuieli inutile pentru un proiect care poate fi refuzat
de asigurat, cum s-a intdmplat cu demersurile similare din Marea Britanie ale NHS?. Recomandim
realizarea acestor pasi esentiali chiar si In acest moment, inainte de aparitia proiectelor si cheltuielilor
cu dezvoltarile ulterioare ale DES indicate de CNAS.
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Acest mod de implementare al DES cu cele cateva recomandari mentionate consideram ca
ar fi mult mai util sistemului medical in intregime dar si medicilor de familie si pacientilor in special,
ducand cu adevarat la indeplinirea obiectivelor proiectului mentionate in anuntul de presa din 15
mai a.c. Consideram ca beneficiul pacientilor si al sistemului de sdnatate este minimal in actualul
proiect al DES, iar costurile actuale si posibil viitoare ale proiectului nu sunt evaluate.

Concluzii

In concluzie, implementarea si dezvoltarea actuald a Dosarului Electronic de Sanitate fara
cadrul legislativ specific incalca drepturile fundamentale ale pacientilor. Consideram ca este
necesard adoptarea de catre Guvernul Roméaniei a cadrului legislativ de functionare a DES in
contextul general al informatizarii sistemului sanitar.

Pentru a-si atinge scopul propus, DES trebuie de asemenea sd asigure mobilitatea
transfrontalierd a datelor astfel incat acestea sd poate fi atat accesate In scop informativ, cat si in
vederea completarii acestora, atat de furnizorii de servicii medicale din Romania cat si de la nivelul
tarilor membre UE.

Guvernul Romaniei trebuie sd faca o analiza a utilizarii DES in sistemele europene de
asigurari si sa isi asume costurile intretinerii DES.

Beneficiile DES trebuie sa cuprindd si debirocratizarea sistemelor medicale, inclusiv
reducerea inregistrarii informatiilor pe hartie prin trecerea la un sistem paperless. SNMF propune
ca in cel mai scurt timp dupd implementarea nationalda a DES, sau concomitent cu aceasta, sd se
renunte la evidenta pe hartie in cabinetele medicilor de familie.

Este esentiald standardizarea solutiilor software existente in spitale (inclusiv maternitati,
Unitati de Primiri Urgente, ambulatorii integrate ale spitalelor), laboratoare de analize, imagistica,
farmacii, ambulatorii si cabinete individuale atat din sistemul public cat si din cel privat, pentru a
asigura succesul DES, prin participarea acestor tipuri de furnizori la trimiterea facila a datelor
medicale in DES. Abia dupd realizarea acestor primi pasi elementari, considerdm ca poate exista
acces integrat din partea profesionistilor din sanatate la datele pacientilor si DES poate fi considerat
functional.

Astfel, ne-am dori ca DES sa nu devina doar un alt proiect de informatizare al CNAS cu
finantare europeana, implementat cu succes doar in medicina de familie, pe cheltuiala medicilor de
familie si in detrimentul pacientilor care apeleaza la acestia, dar si al relatiei de incredere medic-
pacient.
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